Sachinformation

Big Data Praxisbeispiel — Internet der Dinge

Neben Smartphones sammeln auch viele andere Geréte Daten und tauschen selbststéandig Daten
aus. Sie kommunizieren z. B. iber WLAN miteinander und sind aus der Ferne ansteuerbar. Diese
Entwicklungen kommen beispielsweise in modernen Fertigungsbetrieben zum Einsatz. Zusam-
mengefasst bezeichnet man sie als Internet der Dinge. Diese Technologie soll den Menschen den
Alltag erleichtern. Dabei sammeln die Geréte verschiedenste Daten — darunter auch personenbe-
zogene Informationen der Nutzerinnen und Nutzer.

Welche Geréte gemeint sind, wie sie Daten sammeln und was mit diesen Daten geschieht, erlau-
tert der nachfolgende Text.

Was ist das Internet der Dinge?

Im Internet der Dinge sind Gerate und Objekte mit dem Internet verbunden, so z. B. mobile Fit-
nesstracker, Navigationsgerate oder sogenannte Smartwatches. In Wohnungen kommen interakti-
ve Lautsprecher oder vernetzte Heizungsthermostate, Beleuchtungen, Jalousien und Haushaltsge-
rate zum Einsatz. Wohnraum mit zahlreichen vernetzten Anwendungen bezeichnet man als ,Smart
Home*.

Andere Objekte erfassen lber eingebaute Sensoren etwa den Standort, die Bewegungsdaten oder
den Pulsschlag der Nutzerinnen und Nutzer, wieder andere dienen als Steuerungszentrale fiir
Haushaltsgeréte. Die meisten lassen sich aus der Ferne auslesen und bedienen. Sie haben eine
eigene ,ldentitat®, durch die sie erkannt werden kdénnen, z. B. in Form einer IP (,Internet Protocol®)-
Adresse, einer Gerate-1D oder auch durch die Informationen, die auf einem verbauten Chip hinter-
legt sind und Uber die RFID (,radio frequency identification®)-Technik Daten tbertragen. Das be-
deutet, sie sind technisch gesehen wiedererkennbar und einmalig.

Zum Internet der Dinge zahlen auch Objekte wie biometrische Ohrhorer oder sogenannte elektro-
nische Tattoos, die mittels eingebauter Fihler die Kérpertemperatur bzw. Muskelanspannungen
und Hautfeuchtigkeit messen. Auch Socken, T-Shirts und Bistenhalter mit entsprechenden Senso-
ren, die etwa gelaufene Schritte oder den Herzschlag messen, gehdren dazu und werden als
Wearables bezeichnet.

Die gesammelten Messdaten tbermitteln die Gerate und Objekte — oft via Bluetooth — entweder an
eine Smartphone-App oder direkt — per WLAN — an einen auf solche Daten spezialisierten Dienst-
leister.

Die vielseitigen Smartphones

Den Smartphones kommt im ,Internet der Dinge® eine Schlisselrolle zu.

Erstens verfligen sie selbst Uiber Sensoren, etwa zum Erfassen der Ortskoordinaten (GPS, das bei
Fitnesstrackern zum Einsatz kommt) und von sonstigen Bewegungsdaten, die bei sportlichen Akti-
vitdten beispielsweise durch Beschleunigungssensoren gemessen werden oder die fiir Navigati-
onssysteme wichtig sind. Weitere Bauteile messen den Luftdruck (Barometer), die Umgebungs-
temperatur (Thermometer) oder die Luftfeuchtigkeit (Hygrometer) — typische meteorologische Da-
ten, die sich beispielsweise bei Reisen oder Ausfligen in die Natur bewahren, um Wetterentwick-
lungen einschéatzen zu kénnen.

Zweitens sind Smartphones mit Nahfunktechnologien wie WLAN, Bluetooth und NFC-Chips be-
stuckt. NFC ist die Abkirzung fur Near Field Communication, eine nur wenige Zentimeter reichen-
de Funktechnik, die beispielsweise fur kontaktloses Bezahlen von Kleinbetragen in Supermarkten
oder Kaufhausern genutzt wird. Mithilfe dieser Verbindungstechnologien kénnen Smartphones die
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dauerhaft stromenden Messdaten der genannten Gerate tibernehmen — und sie auch interaktiv
steuern.

Drittens kbnnen Smartphone-Apps die ibernommenen Daten sozusagen vorsortieren und aufbe-
reiten, zum Teil auch schon intelligent auswerten.

Was hat das mit Big Data zu tun?

Schon bei einzelnen Nutzerinnen und Nutzern kommen durch viele Geréate des Internets der Dinge
taglich und wochentlich immense Datenmengen zusammen. Das ist auch erforderlich, um erken-
nen zu kdnnen, wie sich jemand Uber einen langeren Zeitraum verhalt, und daraus Schlussfolge-
rungen abzuleiten. Tausende oder gar Millionen Nutzerinnen und Nutzer sorgen dann fur regel-
rechte Datenmassen. Diese nutzbringend fur die Steigerung der eigenen Fitness, die Entwicklung
des hauslichen Energieverbrauchs sowie flir andere statistische Erkenntnisse auszuwerten, sind
typische Big-Data-Anwendungen.

Was ist daran bedenklich?

Viele Hersteller von Internet-der-Dinge-Geraten geben an, mithilfe von Big-Data-Analysen vor al-
lem ihre Produkte und Dienste zu verbessern, etwa, wenn bestimmte Funktionen zu selten genutzt
oder andere haufig eingefordert werden. Es ist jedoch bekannt, dass einige Hersteller die gesam-
melten bzw. bearbeiteten Nutzungsdaten an andere Anbieter weitergeben. Diese entwickeln dar-
aus in der Folge beispielsweise personalisierte Werbung. Besondere Aufmerksamkeit verdient das
Internet der Dinge insofern, da die Gerate haufig sehr umfassende und personliche Daten auf-
zeichnen, z. B. aus dem eigenen Zuhause oder in Bezug auf die eigene Gesundheit. Zugleich
bleibt haufig unklar, wann Geréate, die Uber Kameras oder Mikrofone verfligen, tatsachlich auf-
zeichnen und wann nicht. Mit innen ist eine umfangreiche Uberwachung von Einzelpersonen mog-
lich.
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